BURSA ULUDAG UNIVERSITESI

BIDB KRIPTOGRAFI TALIMATI TABGYS 005

" glll/[ til?nzlat Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde kurumun gizliligi, aslina
uygunlugu ve/veya biitiinliigiiniin korunmasi i¢in Kriptografi’nin dogru ve etkin kullanimini temin etmek.

2. KAPSAM: ) '
Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Baskanligindaki tiim kriptografik kontrollerini
kapsar.

3. YASAL DAYANAK: -

4. SORUMLULAR

Sistem Yoneticileri: Sunucu, isletim sistemi, sanallagtirma ve veri taban1 yapilandirmalarindan sorumludur.

Ag Yoneticileri: Switch, router, firewall, kablosuz sistem gibi ag cihazlarini yonetir.

Siber Gilivenlik Ekibi: Giivenli yapilandirma gereksinimlerinin uygulanmasini takip eder.

BGYS Ekibi: Konfigiirasyon uyumlulugunun denetimini yapar.

5. UYGULAMA

Kriptografi Metodu

° Gizli dereceli bilgiler tasinirken ve aktarilirken Ofis ve Sikistirma programlarinin sifreleme
fonksiyonlar1 kullanilarak sifrelenmelidir. (Orn. Winrar, Winzip, Excel-Word Sifrelemesi). Bu ydntemle
sifrelenen bilgi paylasilirken, sifreleme anahtar1 (parola) karsi tarafa ayri bir kanaldan (Orn. SMS, Telefon
Goriismesi vb.) bildirilmelidir.
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° Uygulama yazilimlarindaki kullanici ve parola bilgileri LDAP’ta kriptolu sekilde kayit edilmelidir.
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° Kamu kurumlari ile yapilan bilgi transferlerinde ilgili kurumlarca saglanan elektronik imza ve sifreleme
yontemleri kullanilmalidir.
° Mail haberlesmesi i¢in Outlook vb. uygulamalar yapilandirilirken SSL protokolii kullanilmalidir.
° Web sayfasi, portal vb. gelistirme islemlerinde https protokolii tizerinden SSL Sertifikalar1 araciligi ile

sifreli iletisim saglanmalidir. Sertifikalarin gegerlik siireleri Bilgi Islem Uzmami sorumlulugunda takip
edilmelidir.

° Kablosuz aglar WPA?2 sifreleme algoritmasi ile sifrelenmelidir.

° Uzak erisimler sadece ssl sertifikali vpn sistemleri kullanilmalidir.

° Tasmabilir bilgisayarlarin diskleri sifrelenmelidir. Master sifreler kesinlikle ayni cihaz iizerinde
barindirilmamalidir.

° Sifreler acik bir sekilde saklanmamalidir. Sifre saklamak i¢in PWMan uygulamasi kullanilmal

ve Master sifreler ayni cihaz {izerine not alinmamal1 ve sadece bilgi varliginin sahipleri tarafindan
bilinmelidir.

° Taginabilir medyalar iizerinden veri aktarimi yapilacaksa ilk maddede bahsedilen sifreleme
metotlar1 kullanilarak yetkisiz erisime karsi sifrelenmelidir. Sifreler ilgili kisilerle ayr1 kanallardan
paylasiimalidir.

° Alman harici yedekler sifreli alanlarda saklanmalidir. Sunucu odamizda ve celik kasada
saklanmaktadir.
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